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INTRODUCAOQ

tfransformacao digital frouxe grandes ganhos de produtividade,

acelerou tecnologias e gerou um aumento da competitividade em

diversos mercados. Essas mudancas infroduziram, também, novos
desafios, modelos de negacio e formas de relacionamento. Com eles, uma
grande dependéncia de tecnologia se estabeleceu em todas as camadas,
aumentando, proporcionalmente, a superficie de ataque e o risco de
Incidentes ciberneticos que podem frazer prejuizos a operacao.

Atualmente, os cuidados com a protecao de dados expostos a Internet
publica, especialmente aqueles utilizados durante a operacao de negocios,
sao prioridade maxima, fazendo com que os mais variados sefores voltem a
atencao para a seguranca cibernética. Diretores e executivos de empresas
de todos os tamanhos estao, cada vez mais, conscientes dos impactos
de um incidente cibernético, e de que € possivel evita-los ao adofar uma
postura preventiva na area de Seguranca da Informacao.

A medida em que leis e regulacBes, como a LGPD e as narmas IS0, impdem
exigéncias por contfroles e mudanca de postura em relacdao a Seguranca
da Informacao, fica clara importancia do envolvimentos de todos nestes
processos, a fim de sanar as causas das vulnerabilidades exploradas.
Do outro lado, as organizacdes que buscaram apoio em tecnologia,
conformidade e conscientizacao como formas de atender a rigidos padrbes
de operacao em um mercado cada vez mais exigente, conseguiram, ao
mesmo tempo, reduzir o risco de incidentes, evitar ataques e prejuizo.

Os alvos de ataques podem ser ativos de informacdo perfencentes a
gualquer empresa ou pessoa, em qualguer ambiente. Esses ativos fazem
parte de uma enorme cadeia com empresas que podem sofrer perdas,
diretas e indiretas, tais como a parada de um ambiente produtivo ou de
operacoes crificas, violacao de dados sensiveis, efeitos sobre a reputacao
da marca, multas e prejuizos na relacao com o mercado.

Esse cenario mostra quanto € necessario adotar uma postura preventiva
e 0 monitoramento constante para estar sempre a frente das ameacas.
E possivel reduzir esses riscos e, para isto, vamas mostrar 0s primeiros
passos dessa jornada, que tem como objetivo ajudar a obter a visao dos
ativos e percepcao dos riscos, evitando ataques antes que eles acontecam.

Aproveite a leitura!

Gustavo Valdivia - Head of Marketing
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E preciso reduzir
o nivel de risco,
prevenindo

0S possivels
ataques a
softfwares,
computadores e
redes.

CAPITULO UM
SEGURANCA CIBERNETICA

Superficie de
afaque em
constante
crescimento

estao de riscos e vulnerabilidades de Tl € um conjunto de processos
Ge esfratégias de defesa contra ameacas existentes, que fem como

objetivo final garantir a seguranca de dados. Com o avanco das
InovacBes tecnologicas e da conectividade global, os desafios na
area aumentaram, pois 0 numero de vulnerabilidades em sistemas
acompanhou o crescimento da superficie de ataque, formada pelo
conjunto dos dispositivos ciberneticos expostos a Infernet publica.

Hoje, mais do gue nunca, nossos soffwares, redes e dispositivos estao
superexpostos, com Inumeros riscos envolvidos e consequéncias
negativas, que vao desde vazamentos de dados e multas até a
Interrupcao permanente das atividades de uma organizacdao. Ja nos
habituamos avernoticias de grandes empresas que sofreramincidentes
comgrandes consequéncias, mas nunca saberemos qual sera a proxima
vitima de algum ataque cibernético.

Nesse cenario, nao basta corrigir brechas pontuais ou apenas remediar
um problema especifico: é preciso reduzir o nivel geral de risco,
prevenindo 0s possiveis ataques a softwares, computadores e redes,
evitando incidentes que possam ocasionar vazamentos de dados,
acessos nao autforizados ou outras consequéncias negatfivas que
podem frazer grandes prejuizos para as organizacoes.
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Prevencao e
reducao da
probabilidade
de acesso

e Uso nao
autorizados ou
Inapropriados
de dados, além
de definir acoes
destinadas

a reduzir os
Impactos
adversos de fais
incidentes.

Seguranca da Informacao

Nao ha como falar sobre seguranca cibernética sem abordar o tema
Seguranca da Informacao, base para toda a sua gestao e pilar de seus
processos. Muitas vezes abreviada para S.I. ou /nfoSec (abreviacao
para Information Security), trata-se de praticas que tém como principal
objetivo proteger um conjunto de informacdes mitigando 0s riscos,
no sentido de evitar acessos indevidos a fim de preservar o valor que
possuem para um individuo ou uma organizacao.

Parte indispensavel da gestao de risco, a Seguranca da Informacao
envolve a prevencao e reducao da probabilidade de acesso e uso nao
autorizadosouinapropriadosdedados,alemdedefiniracoesdestinadas
a reduzir os impacftos adversos de fais incidentes. As informacoes
protegidas podem ter qualquer forma (eletronica ou fisica), seja ela
tangivel (documentos em papel) ou intangivel (propriedade intelectual).

Seu foco e a protecao equilibrada
da confidencialidade, integridade
e disponibilidade dos dados,
normalmente operando dentro
de um modelo conhecido como
a “Triade CIA” (Confidentiality,
Integrity and Availability), muito
conhecido e utilizado na area
de Seguranca da Informacao
para 0 desenvolvimento de
politicas de seguranca focadas
na identificacao de problemas e
definicao de solucdes.

INFORMATION

2 SECURITY 3

INTEGRITY CONFIDENTIALITY

(Figura 1- Triade CIA)
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Normalmente, isso e alcancado por meio de um processo estruturado
de gerenciamento de riscos que envolve idenftificar as informacoes e
ativos (alem de ameacas, vulnerabilidades e impactos relacionados),
decidir como fratar os riscos, implementar controles de seguranca e
monitorar as atividades, fazendo os ajustes necessarios para resolver
problemas e aproveitar oportunidades de melhaoria.

Afimdedefinirmodelos de operacao, muitos académicos e profissionais
colaboram para oferecer orientacdes, politicas e padroes sobre senhas,
soffwares, antivirus, firewall, criptografia, responsabilidade legal,
conscientizacao e freinamento. Essa padronizacao e impulsionada pela
ampla variedade de leis e regulamentos que afefam como os dados
sao acessados, processados, armazenados, fransferidos e destruidos.
A gquestao e que, mesmo com a implementacao de quaisquer normas
e orientacBes dentro de uma organizacao, seu efeito pode ser limitado
casouma culturadeseguranca com melhoria continuanaoseja adotfada.

Sistema de Gestao de Seqguranca da Informacao

Afualmente, o melhor caminho para proteger uma organizacao é
implementar uma gestao de riscos e vulnerabilidades eficaz, com
controles, processos e ferramentas adequados. Mas antes de qualquer
acao, e necessario fomentar uma cultura de seguranca denfro da
organizacao, infroduzindo conceitos fundamentais de Seguranca da
Informacao e ciberseguranca ao treinar e conscientizar a equipe.

O Sistema de Gestao de Seguranca da Informacao (5GSI) é um conjunto
de normas que define uma abordagem organizacional para que os
dadoseinformactes de umaorganizacao estejam protegidos. Eledefine
0s instrumentos utilizados para estabelecer, implementar, monitorar e
analisar confroles e padrdes de Seguranca da Informacao, utilizando
diversas tecnologias, estratégias, politicas e planos.

0SGSlusacomobaseos confroles dafamiliade normas 15027000 para
estabelecer os processos e procedimentos que irdo prover seguranca
no uso dos afivos tecnologicos de uma organizacao, devendo ser
seguido por todos que se relacionam, direfa ou indiretamente, com a
infraestrutura de Tl da organizacao.

Desde os funcionarios ate os fornecedores e parceiros, fodos devem
estarincluidosemum processo continuo, que implicanaimplementacao,
manutencao e constante aprimoramento de uma série de mecanismos
gue permitfem o gerenciamento eficiente e seguro das informacaes,
evitando, desta forma, riscos proprios e de terceiros.
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Seguranca Cibernética

Os atacantes Também conhecida como ciberseguranga, consiste na prafica de
act3o sempre p.ro’reger pessoas, sistemas, redes e ativos de atagues C|Ic.)e.mé’r|cos que
: visam obter acesso a hardware e dados, alterar ou destruir informacoes
Inovando’_as sensivels para obter ganho proprio, realizar extorsao financeira e, em
tecnologias  casos extremas, afetar ou causar a paralisacdo da operacdo dos alvos.
mudando e

a presenca ImplemehTar uma po!i’ri;a de seguranca ciber.né’rica e mais desafiador
digiTaI das @ cada dia, pois 0s criminosos estao sempre inovando, as tfecnologias
: ~ mudando e a pegada digital de organizactes e individuos crescendo,
0rganizatoes 5 mentando a superficie de ataque. Para garantir a seguranca das
e das pessoas  gperacdes nesse cendrio, é papel da area de Seguranca da Informacao
crescendo. definir processos e procedimentos voltados para a ciberseguranca,
Implementando controles e monitorando as atividades continuamente

para proteger ativos fais como:

« Banco de dados;

 Infraestrutura de rede e ativos conectados;

» Servidores e estacoes de trabalho;

« Maqguinas virtuais, aplicacdes, e sistemas;
 |dentidades e credenciais de acesso dos usuarios;
« Dispositivos maoveils;

« Dispositivos 1oT (Intfernet das Coisas);
 Infraesfrutura em nuvem.

9 E-Book - Superficie de Atague - GAT InfoSec



-®

GAT

InfoSec

Nao basta mais

ser ofimista e
achar que nao
e um alvo. Hoje
e essencial ser
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um Programa
de Seguranca
da Informacao
com acoes
preventivas.

Quando e Como se Proteger

Muitas pessoas instalam sistemas de monitoramento ou alarmes contra
Invasao logo apos um assalto na vizinhanca ou na propria casa. Da
mesma forma, a maioria so passa a cuidar da saude de forma preventiva
guando descobre um problema. Aparentemente, a situacaoc em termos
de seguranca cibernética seque a mesma logica, com a maioria das
organizacbes tomando atitudes somente apos algum incidente.
Infelizmente, parece que estavam apenas esperando que os dados
sensivels de sua operacao, de seus clientes ou de seus fornecedores
fossem expostos para, entao, adotar medidas de protecao.

O pensamento reativo e algo comum, porém inaceitavel. Ao mensurar,
objetivamente, a quantidade de riscos, as chances de um incidente com
conseguéncias negativas e o prejuizo associado, fica claro que, frente
aos investimentos necessarios em termos de ciberseguranca, a opcao
sensataeéprevenir,acinvesderemediar.Muitos ataques sao executados
durante mesessemserem detectados, ndao pela complexidade, mas pela
auséncia de processos de gestao de vulnerabilidade, desenvolvimento
seguro e monitoramento continuo.

Nao e incomum que um incidente cibernético seja seguido de uma
parada de producao, as vezes grande demais para permitir que o0 dano
seja revertido. Além da perda causada pela paralisacao das operactes
e do abalo na reputacao da marca, muitas vezes irreversivel, 0os gastos
com a gestao da crise e processos judicials podem comprometer a
continuidade do negacio apos o incidente.

N3o basta mais ser otimista e achar que ndo é um alvo. E essencial
adotar uma postura realista e iniciar um Programa de Seguranca da
Informacao com acdes preventivas. Isso significa nao tratar do tema por
meio de iniciativas isoladas, mas estabelecer um programa continuo e
bem planejado, de acordo com as caracteristicas da operacao.

Beneficios e Vantagens

Evitar vazamento de dados

Vazamentos de dados ocorrem frequentemente, como mostram as
consftantes noticias sobre grandes empresas sendo afetadas. Este tipo
de ataque pode ocorrer de diversas maneiras, sendo as mais comuns
aquelas executadas por meio de vulnerabilidades enconfradas em
codigosde aplicactes, configuracbes de servicos, sistfemas operacionais,
APIs desprotegidas e ambientes de nuvem mal configurados.

E-Book - Superficie de Atague - GAT InfoSec



-®

GAT

InfoSec

11

Muitos ataques
sao executados
durante meses
sem serem
deftectados,
nao pela
complexidade,
mas pela
auséncia de
Processos.

Esses incidentes sao altamente prejudiciais a reputacao e a operacao,
com o tamanho do prejuizo variando de acordo com o fipo e do volume
de dados vazados. Um bom motivo para evitar vazamentos de dados e
escaparde multas esancesregulatarias como, por exemplo,da LGPD. A
Lei Brasileira de Protecao de Dados prevé multas de 2% do faturamento
bruto anual, limitada a R$ 50 milhdes por infracao, conforme o nivel de
conformidade com os requisitos de protecao de dados exigidos pela lel.

Proteger a Operacao Contra Ransomware

Um dos tipos de ataque que mais cresce em numero de ocorréncias
€ 0 ransomware, ou sequestro de dados. O ransomware € um tipo
de ataque que encripta os dados da vitima e forna inacessiveis as
iInformactes contfidas nos dispositivos afetados, sejam eles telefones
celulares, tablets, maquinas fisicas (notebooks, desktops e servidores)
Ou magquinas virtuais (@mbientes em nuvem).

A execucao deste ataque se da, principalmente, por meio de sistemas
operacionals desatualizados e downloads de arguivos contaminados,
muitas vezes anexados a mensagens de e-mail. Para recuperar o
acesso aos dados, as vitimas tém poucas opcbes enfre pagar o resgate
(geralmente em bitcoins) ou quando, possivel, salicitar ajuda a uma
empresa ou especialista em ciberseguranca.

Atagues de ransomware podem ser ainda mais devastadores que
vazamentos de dados, chegando a causar a paralisacao das operacoes
efrazergrandes prejuizos paraas organizacoes afetadas. Neste cenario,
0 Brasil ocupa uma posicao de destaque entre os paises mais atingidaos,
com um numero crescente de ataques.

Mitigar Ataques de Engenharia Social

Conjunto de ftécnicas que visa a manipulacdao de pessoas para obfer
acesso a locais fisicos e informacdes confidenciais, a engenharia social
e um sistema que depende da inferacao humana e da manipulacao
psicoldgica para induzir as vitimas a cometerem erros de seguranca ou
fornecerem informacoes sensiveis.

Um dos atagues de engenharia social mais comuns é o phishing, ataque
em gue o usuario &, geralmente, induzido a clicar em um link contido em
uma mensagem, fazer o download de um anexo infectado (facilitando
a Instalacao de soffware malicioso no sistema da vitima), ou fornecer
dados pessoais. No caso dos links, estes podem direcionar a vitima para
uma pagina que simula sites confiaveis ou promocoes, solicitando o
preenchimento de dados restritos, fais como nomes de usuario, senhas
e dados bancarios.

E-Book - Superficie de Atague - GAT InfoSec
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infraestrutura.

CAPITULO DOIS
SUPERFICIE DE ATAQUE

Pegada digital
sujeita a ataques
cibernéticos

Em ambientes de negocios modernos, diversas organizacoes estao
enfrentando uma pressao crescente para adotar solucbes digitais a fim
de manterem-se competitivas. Embora fais solucées tenham beneficios
Incontestaveis, sua multiplicacao fraz niveis elevados de exposicao a
riscos cibernéticos que, se nao forem resolvidos, podem causar brechas
de seguranca rotineiramente exploradas por cibercriminosos.

Neste contexto, surge o que e chamado de superficie de atague. Ela
consiste na soma de todos os dispositivos, sistemas e aplicacfes em
uma operacao gue estejam expostos a Internet publica, tais como
hardware de rede, tablets, computadores, maquinas virtuais, periféricos
e dispositivos moveis. Isso significa que as vulnerabilidades presentes
em ativos e ambientes de uma organizacao fornam-se possiveis pontos
fracos na infraestrutura e, consequentemente, vetores de ataque.

Conhecer a superficie de ataque significa, realizar um levantamento de
ativos,com o objetivode mapear o inventariodigital de umaorganizacao
gue confem os ativos cibernéticos expostos a Internet publica e que
fazem parte da operacao. Deve-se, inclusive, levar em consideracao
0s ativos cibernéticos de terceiros com quem sao realizadas frocas de
dados, sejam eles fornecedores, parceiros ou clientes, se estes tambeém
estiverem expostos a Internet publica, pois sao portas de entrada em
redes corporativas costumeiramente exploradas por criminosos.

Identificar quais ativos tém riscos e vulnerabilidades exploraveis
associados a eles permite realizar a gestao dos riscos de forma
preventiva, utilizando estes dados para evitar incidentes causados pela
exploracao de falhas existentes nos ativos expostos.

E-Book - Superficie de Atague - GAT InfoSec
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Os atacantes Para ajudar na protegao contra incidentes em que a superficie de
act3o sempre a’raque e exploraﬂda poere|o de diferentes fecnicas de mTrusao,
: muitas organizacbes estao adotando programas de gerenciamento
Inovando’_as da superficie de ataque com o objetfivo de, confinuamente, avaliar seu
tecnologias  inventario exposto em busca de potenciais riscos. Com um programa
mudando e de gerenciamenta de superficie de atagque implementado, é possivel
a presenca avaliar os riscos de forma proativa e reduzir a superficie de ataque em
tempo real, limitando o impacto das ameacas ciberneticas.

digital das
organizacoes

e das pessoas Analise da Superficie de Ataque
crescendo.

A analise da superficie de ataque é uma etapa essencial que permite
0 seu gerenciamento. Trata-se de um conjunto de atividades que tém
como foco mapear os ativos digitais expostos que contém ou enviam
dados entre si, ajudando organizacdes de todos os portes a tratar as
vulnerabilidades associadas e reduzir os riscos. Seus objetivos sao:

Realizar o levantamento do inventario digital exposto;
Identificar, detalhar, e classificar os ativos encontrados;

« Avaliar o estado de cada ativo e seu risco para a operacao;
« Apontar correcdes para as vulnerabilidades identificadas.

As organizacfes que empregam ftais metodos melhoram sua postura
geral de seguranca cibernéfica, alem de tornarem-se aptas a reduzir
sua superficie de ataque ativamente, enquanto demonstram maior
fransparéncia, fortalecendo o relacionamento com clientes e parceiros.

14 E-Book - Superficie de Ataque - GAT InfoSec
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fornecedor no
supply-chain.

Deve-se levar em consideracao que, apos realizar a analise, esta servira
de subsidio para a criacao de um programa de gerenciamento da
superficiede atague. O usode automacao e aintegracaoc de ferramentas
e processos, desde o inicig, traz a inteligéncia de riscos com contexto de
negocio, pois isso ajudara a melhorar a eficiéncia do programa.

Identificacao e Priorizacao de Ativos

A primeira etapa na analise da superficie de atague consiste em
idenftificar e priorizar os ativos voltados para a Internet publica. Depois
de obter um registro dos afivos, é preciso classifica-los com base em
sua criticidade e no nivel de risco que representam para a operacao,
comparando aos niveis de risco de ativos individuais e considerando a
tolerancia ao risco organizacional.

Rating de Seguranga

Com avaliacbes de seguranca baseadas na superficie de afaque, e
possivel classificar e atribuir uma nota em relacao aos diferentes niveis
de risco de seguranca cibernética enconfrados. Por exemplo, utilizando
somente dados publicos, é possivel mapear a superficie de ataque de
cadafornecedornosupply-chain, permitindo o monitoramento continuo
de ecossistemas compostos por terceiros.

As classificacBes de seguranca também ajudam as organizacdes a
gerenciar o risco de terceiros, fornecendo percepcao de risco de forma
claraecentralizada. Isso permite que identifiquem, priorizem e resolvam
problemas de maneira rapida e facil em seu portfolio de fornecedores,
evitando que sua operacao seja prejudicada por falhas externas. Afinal,
ao trabalhar com terceiros, vocé corre 0s mesmaos riscos que eles, o
gue significa que a visao eficaz de riscos de terceiros é essencial para
a seguranca da operacao de organizacdes com diversos fornecedores.

Avaliagcoes Continuas de Seguranca

Avaliacdes contfinuas de seguranca permitem gue as organizacbes
monitorem o nivel de infegridade cibernética em seus ambientes e nos
ambientes de terceiros, o que é vital para o sucesso dos programas de
gerenciamento da superficie de ataque. Com uma visao confinua dos
ambientes e dos ativos de rede, e possivel ofimizar a identificacao de
vulnerabilidades, reduzindo, gradualmente, a superficie de ataque.

Um monitoramento eficaz de ambientes expostos a Infernet publica,
tanto internos quanto externos, permite uma visao mais clara dos
rscos a gque uma operacao esta sujeita. Com fais dados, e possivel
tomar decistes estratégicas e reduzir o nivel de exposicao ao priorizar
0 aumento do nivel de maturidade em Seguranca da Informacao.

E-Book - Superficie de Atague - GAT InfoSec
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CAPITULO TRES

GERENCIAMENTO DA SUPERFICIE
DE ATAQUE

Visao e controle dos
riIscos em ativos
expostos

Garantir que gerenciamento da superficie de atague olha para a seguranca
as a(;c“)es de do ponto de vista de um invasor, ajudando a proteger os ativos
Seguranca da . cybernéﬂcos e 05 recursos de uma organizacao. Seu objetivo
- principal e garantirque as acoes de Seguranca da Informacao envolvam
Informa(;ao todos os ativos de Tl expostos a Internet publica, tanto proprios quanto
cubram todos presentes nas infraestruturas de fornecedores, parceiros e terceiros.
os ativos de Tl
expostos. Os processos envolvidos no gerenciamento da superficie de atague vao
muito alem da descoberta e monitoramento do inventario cibernetico
exposto, utilizando os dados obtidos no levantamento, classificacao e
monitoramento dos ativos expostos contfidos na infraestrutura de TI
de uma organizacao. Tais dados sao essencials para a seguranca dos
ativos e colaboram com a garantia da confinuidade da operacao.
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O Que é Gerenciamento da Superficie de Ataque

Mais do que nunca, com o nivel de digitalizacao dos negocios
aumentando a cada dia, o gerenciamento da superficie de atague é
uma pratica necessaria para qualquer organizacao que tenha ativos
expostos a Internet publica. Aborda diversos processos em Seguranca
da Informacao, mas sempre a partir da perspectiva de um agente
malicioso externo, fornecendo a visibilidade dos riscos associados aos
ativos expostos com vulnerabilidades exploraveis.

Comavirtualizacaodosambientesdetrabalho,aceleradapelapandemia
de COVID-19, o numero de ativos expostos, possiveis alvos que as
equipes de seguranca devem proteger, cresceu muito rapido. Aléem
disso, criminosos ciberneticos estao, frequentemente, automatizando
suas ferramentas de varredura e descoberta, com o objetivo de sondar
e analisar as superficies de atague externas, uma avaliacao que muitas
equipes de seguranca nunca executam ftotalmente.

Diversos fermos sao utilizados para definir o gerenciamento da
superficie de atague, sendo 0s mais comuns:

« ASM (Attack Surface Management)
« CAASM (Cyber Asset Attack Surface Management)
« EASM (External Attack Surface Management)

Estes termos podem parecer semelhantes e, a grosso modo, se referem
a descoberta e gerenciamento de ativos vulneraveis, abordando
praticas e processos ligeiramente diferentes. Como fambéem estamos
levando em consideracao ambientes externos e de ferceiros, vamos
falarda superficie de ataque de maneira ampla, dentro do conceito mais
abrangente de ASM (Attack Surface Management). Nesse cenario, o
gerenciamento da superficie de ataque inclui riscos e vulnerabilidades
associados a dados, hardware e software tais como:

« Afivos inseguros;

« Afivos desconhecidos;

« Afivos de ferceiros expostos publicamente;
« Afivos e recursos em ambientes cloud,

« Credenciais de usuarios;

« Vazamentos de dados;

« Bases publicas.

A superficie de ataque e um assunto extenso e serve como subsidio
para longas discusstes, mesmo para organizacoes menaores. Garantir
sua seguranca e primordial mas, com sua extensao mudando
constantemente (especialmente com afivos em ambientes cloud), o
desafio € continuamente crescente.
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atencao.

Por Que é Necessario

O baixo nivel de maturidade em Seguranca da Informacao, a falta
de orcamento dedicado para a area e a dificuldade nas confratacfes
continuam sendo os principais desafios na maioria das organizacoes,
representando fontes de riscos e vulnerabilidades, normalmente
desconhecidos ou, até, negligenciados pelas equipes de Tecnologia da
Informacao e Seguranca da Informacao. Tal postura pode transformar
a superficie de atague de tais organizacfes na maior ameaca a
continuidade de suas operacoes.

A natureza mutavel e expansiva de muitos ambientes de trabalho
permite que inumeras vulnerabilidades passem despercebidas, fazendo
com gue ativos vulneraveis permanecam nao testados. Com o regime
de home-office, por exemplo, muitas pessoas passaram a levar para
suas residéncias 0s equipamentos da empresa. Inumeros dispositivos
foram conectados a redes domesticas que nao finham os mesmaos
protocolos de seguranca gue o ambiente de trabalho, visto que nao sao
semelhantes as redes presentes nas infraestruturas corpaorativas.

Para combater estes desafios, € impaortante garantir uma visibilidade
completa e um monitoramento continuo, com o objetivo de gerenciar e
mitigar os riscos e vulnerabilidades identificados antes que criminosos
0s encontrem e utilizem como vetores de ataque. Com as ferramentas
corretas e o freinamento adequado, o gerenciamento da superficie de
ataque é algo que pode ajudar as organizacoes a fazer exatamente isso.

Ao realinhar o pensamento de seguranca, de um defensor para um
Invasor, o gerenciamento da superficie de ataque coloca as equipes
de Seguranca da Informacao em uma posicao melhor para priorizar as
areas da superficie de ataque que mais precisam de atencao, a partirdo
momento em que passam a olhar para a propria infraestrutura com os
olhos de um agente malicioso externo.
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Como Ajuda a Impedir Invasoes

0 baixo nivel As equipes de Seguranca da Informacao foram obrigadas a agir
de maturidade mais rapido que 0s invasores quando vulnerabilidades e possiveis
exploracdes passaram a ser divulgadas regularmente, algo que so é
em Seguranfa possivel quando a superficie de atague e mapeada continuamente.
da Informagao, com o gerenciamento da superficie de ataque, é possivel identificar,
a falta de rapidamente, ativos expostos que contenham vulnerabilidades
orcamento associadas, entfre outros fatores de risco e vetores de ataque em
dedicado para pofenual, a fim de mitigar riscos e diminuir as .chances de quaisquer

, incidentes que possam surgir como consequéncia.

dS dfeas e d

dificuldade nas as estratégias de seguranca cldssicas sempre se concentraram na
contratacoes identificacdo, classificacdo e protecdo de ativos cibernéticos de uma
continuam ©peragao, mas o gerenciamento da superficie de atague, quando

csendo os aplicado corretfamente, automatiza parte dessas atividades e cobre
S ativos fora do escopo dos confroles fradicionais de mapeamento, fais

principals  gmq antivirus, VPN, firewall e protecao de endpoint.

desafios.

As ferramentas ufilizadas nesses processos fornecem uma analise
mais abrangente da superficie de ataque e permitem o gerenciamento
de vulnerabilidades a fim de evitar falhas em controles de seguranca e
reduzir o risco de incidentes. Com isso, € possivel idenftificar ativaos com
vulnerabilidades exploraveis, falhas de configuracao e outros possiveis
vetores de ataque, incluindo:

« Software desatualizado ou nao corrigido;

« Problemas de criptografia;

« Configuractes incorretas de hardware e software;
« Vazamentos de credenciais;

« Riscos a imagem da marca.

———— - [ »
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a fim de evitar
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Estratégia e Resposta

Muitas organizacdes tém investido em tecnologia e treinamento como
formas de protecao confra ataques voltados a sua superficie de ataque.
Com inumeros processos envolvidos, o uso de automacao passou a ser
algo obrigatorio para garantir o bom desempenho e a otimizacao dos
Investimentos em Seguranca da Informacao.

Com o ftempo, solucdes integradas focadas exclusivamente no
gerenciamento da superficie de ataque passaram a ser ofertadas no
formato de plataformas SaaS (Software as a Service). Sao sistemas
gerenciados baseados em ambientes cloud, tais como o GAT Security
Score, que descobre, automaticamente, os ativos expostos que 0s
Invasores podem enxergar, aléem de realizar avaliacdes em relacao
a feeds de inteligéncia de ameacas, de codigo aberto e proprietarios,
gerando ratings (classificacfes de seguranca em forma de nota) para
a postura geral de seguranca cibernética de uma organizacao e dos
terceiros com quem se relaciona, com base na superficie de atague.

Tais resultados sao obfidos por meio do levantamento de ativos visivels,
expostos a Internet publica (enderecos IP, dominios, subdominios e
aplicacoes web e contasde e-mail) ede eventuais falhasde configuracao
em hardware e softfware, aléem de fatores de risco como presenca em
listas de envio de SPAM, credenciais encontradas em vazamentos
de dados e outros. Os resultados sao Uteis para diversas partes nao
tecnicas infteressadas, dentro e fora da organizacao, tais como o
conselho consultivo, executivos, geréncia, parceiros e clientes.

Afualmente, os recursos de monitoramento continuo produzem
iInformacbes sobre o perfil de risco cibernetico das organizacoes
avaliadas, e os riscos individuais dentro das infraestruturas, buscando
até mesmo na deep web por credenciais expostas em violacdes de
dados de terceiros que podem ser utilizadas em tentativas de ataque.
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Automacao como Solucao

Freguentemente, o custo das solucdes e a dificuldade nas contratacoes
sao relatados como as principais barreiras que atrapalham na gestao de
cibersegurancae Segurancadalnformacao. Nesse cenario,aautomacao
e a priorizacao inteligente podem ser a saida para as dificuldades com
a falta de mao de obra e o orcamento restrito. Provavelmente, sao as
maiores aliadas para aprimorar a gestao da superficie de ataque em
gualquer operacao, ofimizando custos e reduzindo o risco de incidentes,
tals como: ciberataques, ransomware, indisponibilidade, vazamentos
de dados e nao-conformidades, entre outros.

Ferramentas, como o GAT Security Score, combinam classificactes
de ameacas com valor e impacto, para avaliar a eficacia dos controles
de seguranca existentes e ajudar na priorizacao, oferecendo recursos
adicionais que permitem as equipes monitorar as alteracdes na
superficie de atague e observar as melhorias ao corrigir riscos.

A chave para gerenciar, com eficacia, a superficie de atague é garantir
a visibilidade dos ambientes expostos, proprios e de terceiros. As
organizacbes que utilizam plataformas integradas com alto nivel de
automacao, como as solucbes da GAT InfoSec, garantem uma visao de
fora para dentro da infraestrutura de Tl de forma continua, priorizando
a correcao de vulnerabilidades e diminuindo a janela de exposicao.

A medida gue mais organizacdes passam pela transformacao digital,
0 gerenciamento da superficie de ataque se tornara uma necessidade
cada vez mais evidente. E essencial garantir o acesso as ferramentas
e recursos de que as equipes de Seguranca da Informacao precisam
para desenvaolver e manter programas abrangentes de gerenciamento
da superficie de ataque pois, apenas com 0s insights obtidos com base
nas analises das ameacas, e possivel otimizar o gerenciamento de
riscos, reduzindo a superficie de ataque e as chances de um incidente.
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CAPITULO QUATRO
INVENTARIO DIGITAL

ldentificacao de
riIscos em ativos
cibernéticos

om a transformacao digital, a quantidade de vulnerabilidades que
Cpodem ser exploradas por diversas ameacas e, assim, comprometer
Informacotes é cada vez maior. Nesse cenario, mensurar e gerenciar
riscos € uma pratica fundamental para garantir que as informactes
relevantes, estratégicas e confidenciais estejam protegidas,

assegurando a imagem, reputacao e valor de mercado da organizacao.

Riscos em Ativos Cibernéticos

A norma IS0 31000 define risco como sendo o “efeito da incerteza no
alcance dos objetivos da organizacao”. Em termos de Seguranca da
Informacao, essas incertezas estao relacionadas a vulnerabilidades
presentes em ativos (informacao digital ou fisica, hardware, software,
pessoas ou ambientes fisicos). O risco e o resultado obfido quando uma
pofencial ameaca passa a explorar vulnerabilidades presentes em um
ou mais ativos, podendo trazer impactos nas atividades da organizacao.

Para idenftificar a quals riscos uma operacao esta exposta, € preciso
construir o bom habito de executar, rotineiramente, uma analise de
riscos de Seguranca da Informacao. Com isso é paossivel idenftificar
ameacas e avaliar os possiveis impactos aos ativos e a operacac de uma
organizacao, facilitando a adocao dos melhores controles e processos
para protegé-los.

Apartirdessaperspectiva,ficaclarooquantoum programadeseguranca
cibernetica e essencial para a reducao de riscos operacionais e como a
gestao da superficie de ataque pode contribuir para isso.
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ser revisado,
e atualizado
dentfro de
periodos
regularmente
definidos.

Gestao de Ativos no Inventario Digital

Um afivo e todo elemento que agrega valor ao negocio, podendo
ser uma informacao digital ou fisica, hardware, software, pessoa ou
ambiente fisico, cuja a quebra da confidencialidade, integridade ou
disponibilidade trara prejuizo. E justamente por ser fundamental ao
negocio, deve ser adequadamente protegido. Para isso, e preciso:

Identificar

Antes de tudo, é preciso mapear quais afivos sao essenciais para
a operacao e estfrategicos para o negocio. Quais destes ativos de
informacdo, se impactados, podem chegar a parar a operacao? Este
mapeamento e de suma importancia, pois garantfe que confroles
adequados sejam aplicados nos recursos relevantes a operacao.

Classificar

Apos a efapa de levantamento e identificacao dos ativos, e preciso
consolidar uma base de dados, definir a relacao entre eles e com a
operacao da organizacao, sua critficidade em relacao a confinuidade
das operacbes e o nivel de vulnerabilidade encontfrado.

Entender o Impacto

E necessario entender o nivel de impacto no caso do comprometimento
de um ativo. Se a informacao contfida estiver indisponivel por um
periodo de tempo, qual e o grau de risco? Com estas respostas e possivel
enfender o grau de risco em caso de indisponibilidade, perda, roubo
ou alteracao das informacoes. Quais destes ativos de informacao, se
Impactados, podem causar efeitos negativos a marca ou a operacao?

Testar

Os testes vao demonstrar se existe risco real das informacdes serem
perdidas ou nao, e 0s possiveis impactos causados, na eventualidade
de um incidente real. A partir disso, e possivel levantar as opcoes para
proteger as informacoes criticas.

Monitorar Continuamente

O processo de gestao de riscos e ciclico, devendo ser revisado, e
atualizado dentro de periodos regulares. E necessario saber, o quanto
antes, se alguma brecha surgiu ou se ocorreu algum fipo de alteracao ou
problema, por meio de um ciclo de analise das informacades, verificacao
das vulnerahilidade e busca continua das solucbes.
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Avaliacao de Fatores de Risco

Aposaidentificacaodoinventariodigitaldaempresa, e essencial realizar
uma busca por possiveis problemas de seguranca relacionados a cada
um dos ativos. Os apontamentos identificados representam fatores de
risco que podem estar associados a diversas arigens, fais como:
Risco de Imagem da Marca

Problemas que podem acarretar na perda de credibilidade da marca.
Por exemplo, dominio encontrado em alguma lista de envio de SPAM,
ma configuracao de servidores, entre outros.

Vazamento de Dados

Vazamentos de credenciais de acesso pertencenfes a contfas
corporativas, que podem representar riscos a operacao.

Problemas de Websites

Questdes relacionadas a certificados digitais, ma configuracao de
servicos, tecnologias web inseguras e vulnerabilidades conhecidas.

Problemas de Rede

Questdes relacionadas a enderecos IPs, tais como portas abertas,
servicos expostos e tecnologias inseguras sendo utilizadas.
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CAPITULO CINCO

RISCO DE TERCEIROS

Maioria das
violacoes causada
POr ferceiros

numeras organizacbes estao buscando ofimizar suas operacdes para
Ifocar nas competéncias essenciais, terceirizando tarefas rofineiras

paraobtervantagens competitivas.Nesses casos, quandotais ferceiros
nao conseguem manter suas politicas de Seguranca da Informacao
operando, minimamente, denfro dos niveis esperados, falhas na
seguranca podem frazer impactos devastadores e duradouros para
todos os infegrantes da cadela.

O fato e gue, nos ultimos dois anos, a maioria das violacoes relacionadas
a Seguranca da Informacao foram causadas por ferceiros, e a fendéncia
e gue este ritmo nao diminua. Nesse cenario, destaca-se a impaortancia
do gerenciamento de riscos de terceiros, identificado pela sigla TPRM
(Third-Party Risk Management). Trata-se de um tipo de gerenciamento
de risco com foco na idenftificacao e reducao de riscos relacionados
a integrantes externos de uma cadeia de suprimentos, sejam estes
clientes,fornecedores, parceirosou prestadoresde servicostemporarios.

O gerenciamento de riscos de ferceiros consiste em uma série de
processos que tém como objetivo a analise e @ minimizacao dos riscos
associados a terceirizacao, independente da posicao ou funcao dos
terceirizados. Uma vez que os relacionamentos com terceiros sao vitais
para as operacdes de uma infinidade de negocios, € um componente
essencial a fodos os programas de Seguranca da Informacao.

Embora asdefinicbes exatas possam variar,o gerenciamento de risco de
terceiros € uma pratica que costuma ser utilizada de forma abrangente,
Isoladamente ou junto a outros conceifos comuns ao setor, dando
origem a diversas nomenclaturas relacionadas, tais como:
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TPRM (Third-Party Risk Management);
SRM (Supplier Risk Management),

VRM (Vendor Relationship Management),
SCRM (Supply Chain Risk Management).

No entanto, TPRM (Third-Party Risk Management), cuja fraducao direta
e “gerenciamento de risco de terceiros” e, frequentemente, considerada
como a disciplina mais abrangente, que engloba diversos fipos de
terceiros e riscos associados. Foi projetada para dar as organizacoes
melhor compreensao sobre os terceiros com quem se relacionam,
como se relacionam, quais protecdes estes terceiros fém em vigor e, na
auséncia destas, quais riscos eles representam a operacao.

O escopo e os requisitos de um programa de gerenciamento de risco
de terceiros dependem muito da organizacao, podendo variar muito de
acordo com o setfor, arientacao regulatoria e outfros fatores. Ainda assim,
muitas praticas recomendadas sao universais e aplicaveis a todos 0s
tipos de organizacdes.

Quais Riscos um Terceiro Oferece?

A terceirizacao e um componente necessario na administracao de um
negocio moderno. Mais que economizar o dinheiro de uma empresa, €
uma maneira simples de aproveitar a experiéncia de terceiros que uma
organizacao pode nao ter infernamente. A desvanfagem e que, se nao
houver um programa adequado de gerenciamento de risco de terceiros,
depender destes terceiros pode deixar uma empresa vulneravel.

O gerenciamento de riscos em terceiros e extremamente importante
porque o relacionamento com terceiros, direta ou indiretamente, afeta
0 nivel de seguranca de uma organizacao, a partir do momento em
gue os dois lados trocam dados entre si, aumentando a complexidade
da relacao e as exigéncias em termos de Seguranca da Informacao.
Um dos aspectos mais relevantes e a gestao de riscos decorrente de
ativos cibernéticos de ferceiros, gue possam impactar a operacao de
uma organizacao. No cenario atual, o numero de vulnerabilidades e
0o famanho das superficies de ataque crescem proporcionalmente ao
numero de dispositivos e parceiros de negacios, criando situacdes onde
0 potencial para danos se estende muito além do prejuizo financeiro.

Existem muitos riscos em potfencial gue as organizacdes enfrentam ao
trabalharcomterceiros, que podemincluirriscos financeiros,ambientais,
de reputacao e de Seguranca da Informacao, entre outros. Em geral,
estes riscos existem porgque os fornecedores tém acesso a propriedade
intelectual, dados confidenciais e credenciais de acesso.
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organizacao
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Muitosriscos ciberneticos presentes naoperacaode terceiros costfumam
causar problemas que vac desde afetarareputacao até graves prejuizos
financeiros. Alguns sao mais comuns que oufros, mas 0s principais
exemplos incluem, mas nao se limitam a:

Risco a Privacidade

Risco de exposicao de dados ou perda destes, como resultado de um
ataque ciberneético, violacao de Seguranca da Informacao (fisica ou
digital) ou outros incidentes de seguranca.

Geralmente é aderecado e mitigado por meio de um processo de
due-diligence antes da integracao de um fornecedor, ou por meio do
monitoramento continuo durante todo o ciclo de vida do fornecedor.

Risco Operacional

Risco de um ferceiro causar interrupcao nas operacoes, normalmente
gerenciado por acordos de nivel de servico (SLAs) contratualmente
vinculados,bem comode planos de continuidade de negocios e resposta
aincidentes.Dependendodacriticidade dofornecedor,umaorganizacao
pode optar por um fornecedor alternativo, o que e uma pratfica comum
nos sefores de servicos financeiros e saude, por exemplo.

Risco Legal, Regqulatdrio e de Conformidade

Risco de um ferceiro afetar o nivel de conformidade de uma organizacao
frente a legislacao, requlamentacdao ou acordos locais. Muito relevante
no caso de servicos financeiros, da area de saude, organizacoes
governamentais e seus parceiros de negocios.

Risco Reputacional

Risco de opiniao publica negativa devido a um ferceiro. Clientes
Insatisfeitos, interacdes inadequadas e recomendacdes ruins sao
apenasapontadoiceberg. Os eventos mais prejudiciais sao as violacbes
de dados de terceiros resultantes de uma falha na seguranca de dados.

Risco Financeiro

Risco que um ferceiro fem de causar um impacto negativo no sucesso
financeiro de uma organizacao, seja por mau gerenciamento ou
causando prejuizos.
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CAPITULQO SEIS
CONCLUSAO

Automacao como
palavra de ordem

este cenario desafiador, as equipes de seguranca atuais dedicam
Na‘ren(;éo constante para evitar incidentes e garantir que fenham as

habilidades e os recursos para prevenir e reduzir 0s riscos. Assim, 0
gerenciamento da superficie de atague esta se fornando popular entre
Cl0s, CTOs, CISOs e equipes de seguranca, pois permite que monitorem
e reduzam sua superficie de ataque.

Eficiéncia, Desempenho e Automacao

Nas organizacbes que investem em Seguranca da Informacao, ha uma
tendéncia maior em relacao ao uso de tecnologia por parte das equipes
de alto desempenho, que utilizam melhores praficas, com as quais
oufras organizacdes podem aprender. Algumas das caracteristicas e
abordagens de tais equipes de alta performance sao:

« Aufomacao;

« Orguestracao;

« Visibilidade;

« Investimento em novas tecnologias;

« Planos de confingéncia e resposta a incidentes;
« Testes periodicos recorrentes; e

« Machine Learning.

De acordo com a pesquisa Cyber Resilient Organization Report
publicada pela IBM, a maioria entre fais equipes relataram um uso
significativo de automacao. Entre as equipes do grupo pesquisado:

- 70% utilizaram para melhorar a eficiéncia operacional;
- 4% utilizaram para dar suporte as equipes de seguranca de TI.
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Plataformas Integradas Como Solucao

Resultados O GAT Security Score coleta dados disponiveis publicamente na Infernet
(de forma nao infrusiva) para dar uma perspectiva externa da postura
podem ser - ) SRR
. de Seguranca da Informacao nas operacoes. Os dados sao divididos em
UTI|IZ§|dOS Paraa 4 giferentes fatores de risco gue, juntos, formam a base para o calculo
analise do nivel  dgseu score (Pontuacdo de Seguranca).
de exposicao

cibernética, Nosso algoritmo atribui, automaticamente, uma nota em formato de

uma nota de Seguranca Cibernética com base na analise da superficie

de exposicao dos ativos da empresa a Internet publica e, como

consequéncia, a ataques cibernéticos. O sistema entrega uma avaliacao

benchmarke dgnivel de seguranca em forma de rating, contendo apontamentos de
levantamentos riscos da empresa, de seus farnecedores e terceiros.

para utilizacao

analise de risco
em terceiros,

em processos QS FESL,J|TadOS p,o.dem ser utilizados paraa analise do nivel de exposicao
cibernética, analise de risco em terceiros, benchmark e levantamentos

- de Due para utilizacao em processos de Due Diligence, Cyber Underwriting e
Diligence, Cyber  seguro cyber, entre outros.

Underwriting e

Seguro Cyber, Inventario Digital
enfre outros. Por meio do dominio do endereco de e-mail informado no momento do
cadastro (por exemplo, pessoa@dominio.com), nosso algoritmo inicia
uma busca por diversos fipos de ativos vinculados a esse dominio e
seus subdominios, atualmente expostos a Internet publica.

®GAT | ="

Security Score

eu score de seguran(a. anal
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Em geral, as ferramentas de Security Rating limitam suas buscas
somente aos IPs relacionados ao dominio. O GAT Security Score busca:

* |Ps;

« Subdominios;

« Aplicacdes Web;
« E-Mails.

Fatores de Risco

Apos a identificacao do inventario digital do dominio, o sistema realiza
uma busca por possiveis problemas de seguranca relacionados a cada
um desses atfivos. 0Os apontamentos identificados sao divididos em
guatro tipos diferentes de fatores de risco:

Risco de Imagem a Marca
« Vazamento de Dados

« Problemas de Websites

* Problemas de Rede

Score de Risco
Com base nos resultados encontrados, o sistema uftiliza um algoritmo
gue realiza o calculodoscore de seguranca do dominio. Nosso algoritmo

se adapta ao longo do tempo, de acordo com 0s avancos na area da
Seguranca da Informacao, a fim de se adaptar e refletir as mudancas.

Como Comecar Gratuitamente

Para ter acesso gratuito ao score de risco cibernético do seu dominio
e aprimarar o nivel de seguranca cibernetica de sua operacao, basta
utilizar o QR Code abaixo, ou acessar a pagina de cadastro do GAT
Security Score (https://www.securityscore.com.br/cadastro).

=@
[2ue |
1. Preencha o formuldrio com seus dados;
2. Confira seu e-mail e confirme o cadastro no sistema;

3. Aguarde enguanto nossos algoritmos calculam o score;
4. Verifigue os apontamentos identificados no dominio.
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A GAT InfoSec esta reinventando a forma sobre como estabelecer
a governanca de riscos cibernéticos. Acreditamos que Privacidade
e Seguranca Digital sao bens tangiveis e fundamentais, por isso
promovemos esta cultura de forma acessivel para toda sociedade, com
inovacao e compartilhamento do conhecimento.

Ofimizamos os processos relacionados a gestao de Seguranca da
Informacado, governanca e conformidade, para evitar riscos e ameacas
por meio de uma visao intfegrada do ecossistema de negacios digitais,
de parceiros e colaboradores a tecnologias e processos.

Por meio do uso intensivo de automacao, infegracdes com as principais
ferramentas do mercado, regras de automacao e workflows, nossas
solucdes ja ajudaram a melhorar a postura cibernética e a eficiéncia da

equipe de seguranca em diversas organizacoes.

Entre em confato e saiba o que podemos fazer por sua operacao.

DISCLAIMER

L] . . e o
= Os indicadores, conceitos e exemplos apresentados neste material sdo divulgados com a finalidade de prover
: E

| |

u informacdes ao mercado em geral, ndo representando recomendacdes para e/ou solicitagfes de compra e venda

J de qualquer produto ou servigo. Eles sdo baseados unicamente em conceitos amplamente difundidos, informacgdes

E - t publicas e dados empiricos, provenientes de estudos e da operagao da propria empresa, bem como aqueles

- il advindos de seus profissionais do mercado de Seguran¢a da Informacgdo, ao longo de mais de 20 anos de atuagao
prestando servigos para os mais diversos setores.

Quaisquer decistes estratégicas relacionadas a Seguran¢a da Informa¢do devem ser tomadas com base nas
necessidades particulares de cada empresa, apos extensa discussdo entre os profissionais da area dentro de sua

@ InfoSec prépria equipe e com o parecer de um responsavel técnico.
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